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Testes De Backup E Restauracao De
Dados Checklist

Definicao e Documentacao do Escopo

Definir os sistemas e os dados abrangidos pelos testes de cOpia de seguranca e
recuperacao. Documentar o plano de teste e as premissas.

Defina os sistemas que serdo abrangidos.

Escreva alguma coisa...

Defina os tipos de dados dentro do escopo (por exemplo, base de dados,
ficheiros, registos).

Escreva alguma coisa...

Métodos de cdpia de seguranca a serem testados (selecione todos os que
se aplicam)

D Copia de seguranca completa
D Copia de Seguranca Incremental
(] Backup Diferencial

D Copia de seguranca na nuvem

D Copia de seguranca no local.
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Numero de utilizadores simultaneos para simular (para testes de
recuperacao)

Insira um ndamero...

Data de aprovacao do plano de testes

Insira a data...

Contato principal para a execucao dos testes.

Pressupostos e Limitacdes dos Testes

Escreva alguma coisa...

Verificacao da cOpia de seguranca

Verificar se as copias de seguranca estao a ser criadas conforme o agendamento
previsto e se contém os dados esperados.

Frequéncia das copias de seguranca (por dia)

Insira um ndamero...



Tipo de cépia de seguranca (completa, incremental, diferencial)

(] completo
(] Incremental

(] piferencial

Data da ultima cépia de seguranca bem-sucedida

Insira a data...

Resumo da Analise do Registo de Copias de Seguranca (Verificar Erros)

Escreva alguma coisa...

Tipo de suporte de copia de seguranca (disco, fita, nuvem)

(] Disco

(] Fita adesiva

(] Nuvem

Tamanho da cépia de seguranca (em GB)

Insira um ndamero...

Método de Verificacdao (Automatico, Manual)
(] Automatizado

() Manual



Restaurar os testes de funcionalidade

Testar a capacidade de restaurar dados a partir de copias de seguranca para um
ambiente de recuperacado especificado.

Tipo de copia de seguranca restaurada (completa, incremental,
diferencial)

D Copia de seguranca completa
(] Backup Incremental
(] Backup Diferencial

Restaurar o destino (ambiente de teste, servidor independente)
D Ambiente de Teste
D Servidor independente

Total de dados restaurados (GB)

Insira um ndamero...

Hora de inicio da restauracao

Insira o horario...

Hora de término da restauracao.

Insira o horario...

Duracao da Restauracao (em minutos)

Insira um ndamero...



Observacoes Detalhadas Durante o Processo de Restauracao

Escreva alguma coisa...

Restauracao concluida com sucesso?
D Sim.
D Nao

Validacao da Integridade dos Dados

Garantir a integridade e a exatiddo dos dados apds uma restauracéao.
Descreva os procedimentos de verificacao da integridade dos dados
realizados apés a restauracao.

Escreva alguma coisa...

Numero de registos validados nas tabelas principais (por exemplo,
pedidos, envios).

Insira um ndamero...



Que verificacoes de integridade dos dados foram realizadas? (Selecione
todas as opcdes aplicaveis)

(] NGmero de Registos

D Verificacdo da Soma de Verificacao

D Validacéo do Tipo de Dados

C] VerificagOes de Integridade Referencial

D Validagédo das Regras de Negdcio

D Comparacdo de Campos Cruciais (Antes/Depois)

Numero de inconsisténcias encontradas durante as verificacdes da
integridade dos dados.

Insira um ndamero...

Descreva quaisquer discrepancias encontradas e as medidas corretivas
tomadas.

Escreva alguma coisa...

Avaliacao Geral da Integridade dos Dados (ApGs a Restauracao)
(] Excelente

() Bom.

(] dusto; claro; feira.

() Pobre

Teste do Objetivo de Tempo de Recuperacao
(OTR)

Medir o tempo necessario para restabelecer completamente as operacdes apés um
evento simulado de perda de dados.



Duracao Simulada da Interrupcao

Insira um ndamero...

Hora de Inicio do Processo de Recuperacao

Insira o horario...

Hora de Conclusao do Processo de Recuperacao

Insira o horario...

Tempo total de recuperacao (em minutos)

Insira um ndamero...

Método de recuperacao utilizado
(] Automatizado
(] manual

(] Hibrido

Problemas Observados Durante os Testes de Retorno ao Trabalho

Escreva alguma coisa...



O prazo de retorno ao trabalho foi cumprido?
(] sim.
() Nao

(] Parcialmente

Acdes corretivas recomendadas (caso o prazo de retorno ao trabalho nao
seja cumprido)

Escreva alguma coisa...

Teste do Objetivo de Ponto de Restauracao
(RPO)

Validar a perda maxima aceitavel de dados com base na frequéncia das cépias de
seguranca.

Perda maxima aceitavel de dados (em horas)

Insira um ndamero...

Data da ultima copia de seguranca completa.

Insira a data...

Ultima hora de conclusdo da cépia de seguranca.

Insira o horario...



Tipo de cépia de seguranca para validacao do RPO
D Copia de Seguranca Completa

(] cépia de Seguranca Diferencial

(] Backup incremental

Tempo decorrido desde a ultima cépia de seguranca (horas)

Insira um ndamero...

Perda de dados observada em comparacao com o RPO.

Escreva alguma coisa...

Atingiu a meta de RPO?
(] sim

() Nao

(] Parcial

Explicacao do resultado do teste de RPO (caso nao seja satisfatorio).

Escreva alguma coisa...

Validacao do Ambiente de Recuperacao de
Desastres

Testar a funcionalidade do ambiente de recuperagcao de desastres para garantir que
ele suporta os dados e as aplicacdes restaurados.



Estado do Provisionamento do Ambiente de Recuperacao de Desastres
(] Totalmente equipado.
(] Parcialmente provisionado.

(] N&o provisionado.

Largura de banda da rede para o local de recuperacao de desastres
(Mbps)

Insira um ndamero...

Notas sobre a configuracao do ambiente DR

Escreva alguma coisa...

Disponibilidade essencial de aplicacoes em caso de recuperacao de
desastres.

D Totalmente operacional.
D Funcionalidade Limitada

D Fora de servico / Inoperante

Os sistemas dependentes podem ser acessados a partir do ambiente de
recuperacao de desastres (DR)?

D Servidor de Banco de Dados
D Software intermediario

(] APIs externas

(7] servicos de Rede



Ultima data de verificacdo do ambiente DR

Insira a data...

Foram encontrados problemas durante os testes?

Escreva alguma coisa...

Documentacao e Relatoérios

Registrar os resultados dos testes, identificar as lacunas e atualizar os
procedimentos.

Resumo e Objetivos do Plano de Testes

Escreva alguma coisa...

Resultados detalhados dos testes (incluindo falhas e sucessos)

Escreva alguma coisa...

Tempo de recuperacao alcancado (em minutos)

Insira um ndamero...



Perda de dados (estimativa, em minutos/horas)

Insira um ndamero...

Resultado Geral do Teste (Aprovado/Reprovado)

(] Passar
(] Falhar

(] Aprovagéo parcial

Recomendacdes para melhorias

Escreva alguma coisa...

Data da Execucao do Teste

Insira a data...

Evidéncia em forma de captura de tela (se aplicavel)
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