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Avaliacao De Riscos Da Cadeia De
Abastecimento Checklist

Riscos geopoliticos e macroeconomicos

Avalie os riscos associados a eventos globais, instabilidade politica, guerras
comerciais, recessfes econémicas e 0 seu potencial impacto nas operagdes
logisticas.

Indice de Risco Pais (Valor Atual)

Insira um ndamero...

Impacto do Acordo Comercial (Positivo/Negativo/Neutro)
(] Positivo
(] Negativo

(] Neutro

Resumo da atual instabilidade geopolitica nas principais regides
logisticas

Escreva alguma coisa...


https://checklistguro.com/pt

Préxima data agendada para a revisdo do acordo comercial.

Insira a data...

Volatilidade da Taxa de Cambio (Alta/Média/Baixa)

(] Alto
(] médio
(] Baixo

Descricao de Possiveis Tarifas ou Barreiras Comerciais

Escreva alguma coisa...

Previsao de crescimento do PIB para os principais paises (préximos 12
meses)

Insira um ndamero...

Riscos associados aos diferentes modos de
transporte

Avalie as vulnerabilidades especificas de cada modo de transporte utilizado (por
exemplo, rodoviario, ferroviario, maritimo, aéreo). Isso inclui limitacdes de
capacidade, falhas na infraestrutura e alteracdes regulatorias.



Meio(s) de transporte principal(is) utilizado(s):
() Estrada

(] Trilho

(J Mar

OJar

(] Intermodal

Prazo médio de entrega (em dias) para transporte maritimo:

Insira um ndamero...

Descreva os desafios especificos relacionados com a infraestrutura de
transporte rodoviario (por exemplo, limites de peso para pontes,
congestionamento):

Escreva alguma coisa...

Percentagem de mercadorias transportadas por via aérea
(aproximadamente):

Insira um ndamero...

Quais sao os meios de transporte mais suscetiveis a atrasos devido as
condicdes meteoroldégicas?

() Estrada
C] Ferrovia

D Mar
D Ar



Data da ultima avaliacdo de desempenho do operador:

Insira a data...

Descreva quaisquer limitacées conhecidas na capacidade ou nos
percursos da linha férrea:

Escreva alguma coisa...

Qual é a classificacdo da solidez financeira da companhia aérea?

(] Excelente

() Bom.

(] Justo, imparcial.

() Pobre

(] Desconhecido

Interrupcoes na infraestrutura e nas rotas

Analise os riscos relacionados a degradacéo da infraestrutura, desastres naturais
(inundacdes, terramotos, furacdes), congestionamento portuario e encerramento de
rotas, que afetam as redes de transporte.



Identifique os segmentos criticos de rotas que sao vulneraveis a
interrupcdes (por exemplo, pontes, taneis, areas costeiras).
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Tempo médio para recalcular rotas (em dias).

Insira um ndamero...

Que tipos de desastres naturais representam um risco significativo para
as rotas de logistica?

(] Inundacaes

(] Terremotos

(] Furacées/Tufdes

(] Deslizamentos de terra
(] Incéndios florestais

(] Temperaturas Extremas

Data da ultima avaliacdo da infraestrutura para as principais vias.

Insira a data...



Descreva as estratégias de mitigacao existentes para interrupcdes nas
rotas (por exemplo, rotas alternativas, parcerias).

Escreva alguma coisa...

Custo estimado do redirecionamento de remessas devido a uma falha
grave na infraestrutura.

Insira um ndamero...

Qual é o nivel de risco associado a sobrecarga portuaria nas rotas
consideradas essenciais?

D Baixo
(] médio
(] Alto

Carregue os relatérios de inspecdo mais recentes relativos a pontes ou
tuneis que sejam cruciais para as rotas da cadeia de abastecimento.
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Riscos para os Fornecedores de Servicos de
Transporte e Logistica

Avalie a estabilidade financeira, as capacidades operacionais e 0s possiveis pontos
de vulnerabilidade das principais empresas de transporte e dos prestadores de
servicos de logistica.



Iindice de Solidez Financeira da Operadora (por exemplo, Dunn &
Bradstreet)

Insira um ndamero...

O plano de continuidade de negdcios da operadora esta disponivel?
D Sim
() Nao

(] pesconhecido

Resumo dos Acordos de Nivel de Servico (ANS) da Carrier

Escreva alguma coisa...

Que servicos oferece esta empresa de transporte?
C] Carga completa (de caminhao)

(] carga parcial (LTL)

(] Ferrovia

(] Oceano

Jar

(] Intermodal

(] Despachante Aduaneiro

(] Armazenagem

Data da ultima avaliacdo de desempenho do transportador.

Insira a data...



Certificacdo em seguranca cibernética para transportadoras (por
exemplo, C-TPAT)

(] certificado
D N&o certificado
D Desconhecido

Descricao de quaisquer interrupcdes ou problemas relevantes que
tenham ocorrido no passado com esta empresa de transporte.

Escreva alguma coisa...

Riscos de seguranca (fisicos e cibernéticos)

Identifique as vulnerabilidades relacionadas a roubo, danos, falsificac&o, violacao de
dados e ataques cibernéticos que podem afetar os ativos e as informacdes da area
de logistica.

Existem caAmaras de seguranca nos principais centros logisticos?

(] Cobertura Parcial/Limitada

Que medidas de seguranca fisica estdo implementadas?
D Vedacao perimetral

D Controlo de Acessos (leitores de cartdo/biometria)

D Guardas de seguranca

(] luminag&o

(] Inspec@o de Veiculos

D Nenhum



A organizacao possui um plano de resposta a incidentes de seguranca
cibernética?

(J sim
D Nao

D Em desenvolvimento.

Descreva quaisquer incidentes de roubo ou violacées de seguranca que
tenham ocorrido no ultimo ano.

Escreva alguma coisa...

Qual é o numero médio de tentativas de ataques de *phishing* relatados
por més?

Insira um ndamero...

Os programas de formacao sobre seguranca cibernética para os
funcionarios sao realizados regularmente?

D Sim, anualmente.
(] sim, trimestralmente.

D Sim, esporadicamente.

D Nao

Carregue os relatérios relevantes das auditorias de seguranca (se
disponiveis).
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Descreva quaisquer vulnerabilidades conhecidas no Sistema de Gestao
de Transportes (TMS) ou no Sistema de Gestao de Armazém (WMS).

Escreva alguma coisa...

Riscos relacionados com a regulamentacao e o
cumprimento de normas

Avalie os riscos relacionados com as alteragdes nas regulamentagcdes (aduaneiras,
comerciais, ambientais), os controlos de importagao/exportacao e os requisitos de
conformidade.

Esta a par das mais recentes regulamentacdes alfandegarias relativas a
importacao de mercadorias?

C] Sim, totalmente em conformidade.
D Sim, geralmente estou ciente.
D N&o, € necessario investigar.

D Né&o se aplica.

Quais sao os 6rgaos/agéncias reguladoras que afetam as suas operacoes
logisticas?

D Servico de Alfandega e Protecdo de Fronteiras dos EUA (CBP)
D Alfandega da Unido Europeia

C] Administragéo de Alimentos e Medicamentos (FDA)

C] Departamento de Transportes (DOT)

D Agéncia de Protecdo Ambiental (EPA)

D Outro (especifigue em TEXTO_LONGO)



Data da ultima auditoria de conformidade regulamentar.

Insira a data...

Descreva quaisquer violagcées conhecidas ou potenciais das
regulamentacdes comerciais.

Escreva alguma coisa...

Esta a cumprir as sancoes e os embargos internacionais?
(7] sim, verificado regularmente.

D Em geral, estd em conformidade, mas requer uma revisao.

D Requer investigacao.

(] Nao aplicavel.

Valor anual das mercadorias enviadas, sujeitas as regulamentacdes de
importacaolexportacao (em USD)

Insira um namero...

Possuem um processo documentado para gerir as licencas de
importacaol/exportacao?

(] Sim, com atualizagdes periddicas.
(] sim, mas é necessério analisar.
] N&o existe um processo documentado.

(] N&o aplicavel.



Riscos relacionados a mao de obra e aos
recursos humanos

Avalie os riscos relacionados com conflitos laborais, falta de motoristas, caréncia de
competéncias e seguranca dos trabalhadores no setor logistico.

Taxa atual de escassez de motoristas (%)

Insira um ndamero...

Previsao da distribuicao etaria da forca de trabalho (percentagem de
trabalhadores com mais de 55 anos)

Insira um ndamero...

A presenca de sindicatos nas operacdes logisticas?

(] sim.
() Nao

(] Parcialmente

Descreva quaisquer conflitos laborais recentes ou eventos significativos
de rotatividade de pessoal.

Escreva alguma coisa...



Que tipo de lacunas de competéncias existem na forca de trabalho do
setor de logistica?

D Operacao de empilhadeiras

D Analise de Dados

D Manuseio de Materiais Perigosos
D Sistemas de Gestdo de Armazéns
(] otimizagao de Rotas

D Outro (especifigue no campo de texto longo)

Data da ultima avaliacdao das competéncias da forca de trabalho.

Insira a data...

Descreva as iniciativas atuais que visam atrair e reter profissionais da
area de logistica.

Escreva alguma coisa...

Tempo médio de permanéncia dos funcionarios (em anos)

Insira um ndamero...

Riscos Relativos ao Inventario e ao
Armazenamento

Analise os riscos associados as operacdes de armazém, a gestao de inventario, aos
danos, a obsolescéncia e a seguranca dos produtos armazenados.



Taxa de utilizacdo da capacidade do armazém (%)

Insira um ndamero...

Descreva as praticas atuais de gestao de inventario (por exemplo, FIFO,
LIFO, analise ABC).

Escreva alguma coisa...

Que tipo de sistema de seguranca esta instalado no armazém?
(] Nenhum

D Basico (apenas alarmes)

D Nivel intermédio (circuito fechado de televiséo, controlo de acessos)

C] Avancado (biometria, deteccéo de intrusdes)

Que tipos de produtos armazenados sao mais suscetiveis a danos
durante o armazenamento?

D Produtos pereciveis

D Artigos frageis

(] Artigos de elevado valor
(] materiais perigosos

D Outro (especifigue no campo de texto longo)

Data da ultima inspecdo de seguranca do armazém.

Insira a data...



Descreva quaisquer problemas conhecidos relacionados com a
infraestrutura do armazém (infiltracées no telhado, danos no piso, etc.).

Escreva alguma coisa...

Existem sistemas de controlo climatico instalados no armazém?

(] Nenhum.
(] Aquecimento
(] Arrefecimento

(] Aquecimento e arrefecimento.

Carregue um mapa atual do layout do armazém.
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Riscos relacionados a tecnhologia e aos dados

Avalie os riscos relacionados com a dependéncia da tecnologia (TMS, WMS, GPS),
a integridade dos dados, as falhas do sistema e os desafios da integracao.

Percentagem de dados de logistica armazenados nha huvem.

Insira um ndamero...



Fornecedor principal de TMS
(] Fornecedor A
(] Fornecedor B
(] Fornecedor C

(] Outros

Descreva os protocolos de seguranca cibernética atuais relacionados
com os dados de logistica.

Escreva alguma coisa...

Quais sao os padroes de seguranca de dados atualmente
implementados? (Selecione todas as opcdes aplicaveis)

(J1so 27001

(JrGPD

(Jccpa

D Estrutura do NIST para a Seguranca Cibernética

C] Outros

Data da ultima avaliacdo de seguranca cibernética dos sistemas de
logistica.

Insira a data...



Frequéncia de copia de seguranca dos dados
(] piario
(] semanalmente

(] Mensal
(] Outros

Descreva os pontos de integracao existentes entre os sistemas de
logistica e outras aplicacb6es empresariais. Quais Sao 0s riscos
associados?

Escreva alguma coisa...

Planeamento de Contingéncia e Recuperacao

Avalie a adequacéao dos planos de contingéncia e das estratégias de recuperacéao
existentes, de forma a minimizar o impacto de possiveis interrupgdes.

Tempo estimado de recuperacao (RTO) - em dias.

Insira um ndamero...

Objetivo de Ponto de Restauracdo Estimado (RPO) — Horas

Insira um ndamero...



Descreva o plano de recuperacao de desastres documentado para as
operacoes de logistica.

Escreva alguma coisa...

Quais sao os modos de transporte alternativos considerados para
cenarios de emergéncia?

(] Estrada

(] Trilho
(J Mar
OJar

(] Intermodal

Existe um local especifico desighado para servir como armazém de
reserva?

(] Inseguro/a

Data da ultima revisaolatualizacao do Plano de Recuperacao

Insira a data...

Descreva o plano de comunicacao em caso de uma interrupcao grave:
quem sera notificado, como e quando?

Escreva alguma coisa...



Carregar uma cépia do documento do Plano de Recuperacao de
Desastres (em formato PDF).
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